
77

Серія юридичнаISSN 2311-8040 

УДК 343.1:343.9
DOI https://doi.org/10.32782/2311-8040/2025-2-11

Горошко Олександр Володимирович,
здобувач ступеня доктора філософії з галузі 08 «Право»
кафедри оперативно-розшукової діяльності
Львівського державного університету внутрішніх справ,
вулиця Городоцька, 26, Львів, 79000, Україна 
ORCID: https://orcid.org/0009-0003-1961-471X

ОСОБЛИВОСТІ ПРОТИДІЇ ОРГАНІЗОВАНІЙ ЗЛОЧИННОСТІ 
ЯК ІНСТРУМЕНТУ, ЯКИЙ ВИКОРИСТОВУЄТЬСЯ 

СПЕЦСЛУЖБАМИ ІНОЗЕМНИХ ДЕРЖАВ  
В УМОВАХ ВІЙНИ В УКРАЇНІ

Анотація. У статті висвітлено особливості боротьби з організованою злочинністю як інструментом, 
що використовується спецслужбами іноземних держав в умовах війни в Україні. Для реалізації поставленої 
мети застосовано діалектичний, статистичний, системно-структурний та формально-логічний методи 
дослідження. Відзначено, що в контексті російсько-української війни боротьба з організованою злочинністю 
набула нового змісту, оскільки спецслужби Російської Федерації намагаються використовувати організо-
вані злочинні угруповання для проникнення в політичні та економічні структури України. Зазначено, що для 
здійснення підривних операцій на території України російські спецслужби активно залучають окремих учас-
ників існуючих організованих злочинних груп, а також прагнуть створити нові злочинні угруповання з метою 
проведення незаконної діяльності в межах нашої держави. Наголошено, що для ефективної боротьби з 
транснаціональною та етнічною організованою злочинністю Департамент стратегічних розслідувань 
Національної поліції України має право ініціативно ухвалювати рішення щодо заборони в'їзду на територію 
держави особам, що належать до категорій «злодій в законі», «кримінальний авторитет», а також під-
контрольним та наближеним до них особам. У статті аналізуються основні напрямки діяльності Служби 
безпеки України в боротьбі з організованою злочинністю, що може становити загрозу національній безпеці 
в умовах війни. Вказується, що однією з форм дестабілізації ситуації в Україні, особливо в прикордонних та 
прифронтових зонах, є спроби російських спецслужб використовувати організовані злочинні угруповання, які 
займаються незаконним обігом наркотичних засобів, з метою ослаблення обороноздатності країни. Визна-
чено, що у контексті російсько-українського конфлікту особливу роль відіграє протидія організованій кіберз-
лочинності, а також забезпечення стабільної та безпечної роботи державних органів і критично важливих 
об'єктів інфраструктури у кіберпросторі. Наголошено на важливості боротьби з інформаційно-психологіч-
ними операціями російських спецслужб, які спрямовані на поширення дезінформації та спроби розпалювання 
внутрішніх конфліктів як в Україні, так і в контексті відносин з міжнародними партнерами. 

Ключові слова: протидія, організована злочинність, дестабілізація, спецслужби, Служба безпеки Укра-
їни, кіберзлочинність, інформаційно-психологічні операції.

Horoshko Oleksandr. Features of combating organized crime as a tool used by the special services 
of foreign states during the war in Ukraine

Abstract. The article highlights the features of the fight against organized crime as a tool used by foreign 
intelligence services in the context of the war in Ukraine. To achieve this goal, dialectical, statistical, system-
structural and formal-logical research methods were used. It is noted that in the context of the Russian-Ukrainian war, 
the fight against organized crime has acquired a new meaning, since the special services of the Russian Federation 
are trying to use organized criminal groups to penetrate the political and economic structures of Ukraine. It is 
noted that to carry out subversive operations on the territory of Ukraine, Russian intelligence services are actively 
involving individual members of existing organized criminal groups, and are also seeking to create new criminal 
groups in order to carry out illegal activities within our state. It is emphasized that in order to effectively combat 
transnational and ethnic organized crime, the Department of Strategic Investigations of the National Police of 
Ukraine has the right to proactively make decisions to ban entry into the territory of the state to persons belonging 
to the categories of “thief in law”, “criminal authority”, as well as persons controlled by and close to them. The 
article analyzes the main areas of activity of the Security Service of Ukraine in the fight against organized crime, 
which may pose a threat to national security in wartime. It is indicated that one of the forms of destabilization of 
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Вступ. У контексті неспровокованої агресії 
Російської Федерації проти України боротьба 
з організованою злочинністю набуває нового 
значення, оскільки спецслужби держави-агре-
сора застосовують організовані злочинні угру-
повання (ОЗУ) для проникнення в політичні 
та економічні структури України. Як зазначає 
В.В. Малюк, організована злочинність, що 
існує за межами Росії, виступає інструментом 
державної політики, а тому спостерігаються 
випадки проведення спецслужбами РФ гібрид-
них спеціальних операцій за кордоном, у яких 
активно залучаються організовані злочинні 
угруповання [1, с. 103].

Для досягнення цієї мети спецслужби 
Російської Федерації активно залучають не 
лише окремих представників вже існуючих 
організованих злочинних угруповань (ОЗУ), 
але й намагаються формувати нові злочинні 
групи з метою ведення незаконної діяль-
ності на території України. У зв'язку з цим, 
правоохоронними органами України зафік-
совано випадки, коли деякі національні ОЗУ 
підтримували «прямі зв’язки» з злочинними 
угрупованнями, що знаходяться на терито-
рії РФ і перебувають під контролем росій-
ських спецслужб. Окрім того, відомо, що 
ще до початку російсько-української війни 
керівництво РФ використовувало організо-
вану злочинність для досягнення своїх гео-
політичних цілей. Зокрема, для створення 
хаосу та паніки в окремих регіонах України 
на ранніх етапах збройної агресії, російські 
спецслужби намагалися залучити вітчизняні 
ОЗУ [1, с. 104].

Метою статті є визначення особливостей 
протидії організованій злочинності як інстру-
менту, який використовується спецслужбами 
іноземних держав в умовах війни в Україні. 

Матеріали та методи. Окремі аспекти 
діяльності правоохоронних органів у боротьбі 
з організованою злочинністю в умовах війни 
в Україні були висвітлені у працях таких 
дослідників, як В. І. Василинчук, А. А. Воз-
нюк, М. Л. Грібов, В. В. Малюк, А. В. Мовчан, 
С. О. Павленко, Р. С. Яблонський, В. Г. Сев-
рук, А. М. Ханькевич, В. В. Шендрик та інших 
науковців.

Проте, в їхніх дослідженнях недостатньо 
уваги приділено вивченню специфіки протидії 
організованій злочинності як інструменту, що 
використовується спецслужбами іноземних 
держав в умовах війни в Україні. Для прове-
дення цього дослідження нами були засто-
совані як загальнонаукові методи пізнання, 
так і спеціалізовані. Зокрема, для реалізації 
поставленої мети використано діалектичний, 
статистичний, системно-структурний та фор-
мально-логічний методи.

Результати. Як зазначає І. Вигівський, на 
початку повномасштабного вторгнення зброй-
них сил РФ в Україну більшість «злодіїв у 
законі» та кримінальних авторитетів залишили 
території, що потрапили в зону активних бойо-
вих дій або тимчасово були окуповані ворогом. 
Водночас вони перемістилися в інші регіони 
України або за її межі, внаслідок чого частково 
втратили свій злочинний вплив на криміно-
генну ситуацію в країні. Тому у прифронтових 
районах у березні-травні 2022 року було зафік-
совано тенденцію до зниження рівня реєстрації 
кримінальних правопорушень. У той же час, у 
більш безпечних регіонах, куди перемістилося 
чимало переселенців, спостерігався незначний 
зріст кількості скоєних правопорушень [2].

У лютому–березні 2022 року спецслужби 
РФ планували використати «злодіїв у законі» 
для дестабілізації ситуації в Україні, зокрема 

the situation in Ukraine, especially in border and front-line zones, is the attempts of Russian special services to use 
organized criminal groups involved in the illegal trafficking of narcotics in order to weaken the country's defense 
capabilities. It was determined that in the context of the Russian-Ukrainian conflict, a special role is played by 
combating organized cybercrime, as well as ensuring the stable and secure operation of state bodies and critical 
infrastructure facilities in cyberspace. The importance of combating information and psychological operations of 
Russian special services aimed at spreading disinformation and attempts to incite internal conflicts both in Ukraine 
and in the context of relations with international partners was emphasized.

Key words: counteraction, organized crime, destabilization, special services, Security Service of Ukraine, 
cybercrime, information and psychological operations.
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через спроби організувати масові завору-
шення в установах виконання покарань, а 
також нагнітання обстановки в Одесі та Києві. 
У слідчих ізоляторах та колоніях були наді-
слані так звані «воровські прогони», частина 
з яких не мала підписів, а інші були підпи-
сані чеченськими «злодіями в законі». У цих 
«прогонах» закликали «мужиків» не підтриму-
вати українську владу, оскільки це нібито «не 
їхня війна». Додатково, мовляв, якщо хтось 
із «еліти» чи представників середнього рівня 
злочинного світу вирішить підтримати укра-
їнську владу у її боротьбі з державою-агресо-
ром, то на нього чекає «великий спрос» – саме 
так писали ці «злодії в законі». Мали місце 
спроби «розкачати» ситуацію. У деяких СІЗО, 
де наявні «смотрящі», які фактично підтри-
мують проукраїнську позицію, ці «прогони» 
були проігноровані або отримали негативну 
відповідь. Адже, згідно з «поняттями» кримі-
нального світу, він є інтернаціональним, і кор-
дони між державами не мають значення для 
«злодіїв». Тому мав би бути принцип нейтра-
літету, і кримінальний світ не повинен був би 
підтримувати жодну зі сторін. Проте, замість 
нейтралітету, з боку криміналітету РФ почали 
надходити повідомлення про те, що україн-
ські «авторитети» та «злодії в законі» повинні 
нібито підтримати російську армію [3].

Отже, з метою протидії деструктивному 
впливу злочинних угруповань на криміно-
генну ситуацію в Україні, у квітні 2022 року 
Міністр внутрішніх справ України надав 
підрозділам Департаменту стратегічних роз-
слідувань (ДСР) Національної поліції повно-
важення приймати рішення щодо заборони 
в’їзду в Україну іноземцям та особам без гро-
мадянства. Зокрема, для ефективної боротьби 
з транснаціональною та етнічною організова-
ною злочинністю, ДСР має право ініціативно 
ухвалювати рішення про заборону в’їзду на 
територію України особам, які належать до 
категорій «злодій в законі», «кримінальний 
авторитет», а також їхнім підконтрольним та 
наближеним особам [4; 5, с. 44].

У свою чергу, Служба безпеки України 
також розпочала комплексну боротьбу з орга-
нізованою злочинністю, яка може становити 

загрозу національній безпеці в умовах війни. 
Зокрема, у березні 2023 року внаслідок про-
веденої СБУ спеціальної операції в Дніпрі 
було нейтралізовано організоване злочинне 
угруповання, члени якого здійснювали роз-
бійні напади та вимагання коштів у громадян, 
зокрема у представників малого та середнього 
бізнесу [5, с. 44]. Для приховування своєї зло-
чинної діяльності фігуранти неодноразово 
змінювали транспортні засоби, застосову-
вали підроблені номерні знаки та фальшиві 
посвідчення співробітників СБУ. Під час про-
веденої спецоперації працівники Служби без-
пеки затримали п’ятьох активних учасників 
угруповання при спробі викрадення особи, 
ще чотири підозрюваних були затримані в 
ході слідчих дій. Встановлено, що ватажком 
угруповання був місцевий кримінальний авто-
ритет, який утримувався в слідчому ізоляторі 
за розбій та грабежі, звідки він дистанційно 
керував діяльністю угруповання та «узгоджу-
вав» список потенційних жертв. В результаті 
обшуків у членів угруповання було вилучено 
незареєстровану зброю та інші докази їхньої 
злочинної діяльності [6]. 

З початку російсько-української війни спів-
робітниками СБУ було ініційовано 124 тисячі 
кримінальних проваджень, викрито понад 
2 тисячі державних зрадників та понад 6 тисяч 
колаборантів [7].

Одним із ключових напрямів дестабілізації 
обстановки в Україні, особливо в прифрон-
тових зонах, є спроби спецслужб Російської 
Федерації залучити організовані злочинні 
угруповання (ОЗУ), які займаються неза-
конним обігом наркотичних засобів, з метою 
ослаблення обороноздатності нашої країни. 
У зв’язку з цим, з початку військових дій в 
Україні працівниками Державного бюро роз-
слідувань (ДБР) та Національної поліції було 
розпочато досудове розслідування майже 
400 кримінальних справ, пов’язаних із неза-
конним обігом наркотичних засобів, психо-
тропних речовин, їх аналогів та прекурсорів. 
В рамках проведених заходів було ліквідовано 
підпільні цехи з виробництва наркотиків у 
Дніпрі, Харкові, Одесі, Чернівцях та Ужгороді 
[5, c. 43–45]. Як результат діяльності право-
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охоронців, припинено функціонування шести 
ОЗУ, затримано більше 50 осіб, а також вилу-
чено понад 3,3 тонни готової продукції, вар-
тість якої перевищує 90 мільйонів гривень [8].

Одночасно зупинено функціонування най-
більшого маркетплейсу в даркнеті «Гідра», 
що спеціалізувався на продажу наркотичних 
речовин, підроблених документів, викрадених 
персональних даних користувачів Інтернету, 
а також на відмиванні коштів через криптова-
люту. Цей ресурс здійснював свою діяльність 
на території України, Російської Федерації, 
Білорусі та Казахстану. Платформу асоцію-
ють з російським сегментом даркнету, який 
є одним з найбільш потужних і організова-
них у своєму роді. Враховуючи це, Німеччина 
надала українським правоохоронним органам 
доступ до всіх матеріалів розслідування, здо-
бутих завдяки арешту маркетплейсу. Згодом у 
кількох містах України були затримані особи, 
причетні до діяльності «Гідри» на території 
України [5, c. 43–45; 9].

В умовах російсько-української війни осо-
бливу роль відіграє боротьба з організова-
ною кіберзлочинністю, а також забезпечення 
надійної та безпечної діяльності державних 
установ і об'єктів критичної інфраструктури 
в кіберпросторі. Зокрема, у 2023 році Служба 
безпеки України повідомила про припинення 
функціонування організованого злочинного 
угруповання, яке створило потужну бото-
ферму для дискредитації керівництва держави 
та Збройних сил України. Члени цієї групи 
поширювали через Інтернет дезінформацію 
про діяльність вищого військово-політичного 
керівництва країни, розповсюджували фейкові 
новини щодо ситуації на фронті та здійсню-
вали інші інформаційні диверсії. Як було вста-
новлено працівниками СБУ, ресурси цієї бото-
ферми також використовували представники 
спецслужб Російської Федерації. Від початку 
повномасштабного вторгнення росії фахівці 
Департаменту кібербезпеки СБУ нейтралізу-
вали більше 10 тисяч ворожих кіберінцидентів 
та атак на державні органи влади і критично 
важливі об'єкти інфраструктури. За вимогою 
СБУ було заблоковано майже 500 проросій-
ських YouTube-каналів з понад 15 мільйонами 

підписників. Також на блокування було пере-
дано більше 1500 Telegram-каналів та ботів, 
а також понад 1500 акаунтів у Instagram, 
Facebook і TikTok [5; 10]. 

У грудні 2023 року кіберспеціалісти СБУ 
успішно відбили кібератаки Російської Феде-
рації, спрямовані на національного оператора 
мобільного зв’язку «Київстар». Служба безпеки 
не лише сприяла швидкому відновленню функ-
ціонування оператора «Київстар» протягом 
кількох днів, а й відбила нові кібератаки. Згодом 
керівництво Департаменту кібербезпеки СБУ 
повідомило, що за цією атакою стоїть хакер-
ське угруповання Sandworm, яке є підрозділом 
російської військової розвідки і неодноразово 
здійснювало кібератаки на українські об’єкти, 
включаючи операторів зв’язку та інтернет-про-
вайдерів. Кіберфахівці СБУ працювали без-
посередньо на місці події, надаючи допомогу 
працівникам «Київстар», залучаючи міжна-
родні компанії з кібербезпеки та координуючи 
зусилля державних органів для якнайшвидшого 
відновлення мобільної мережі [5; 11].

Згідно з інформацією, наданою Комітетом з 
питань розвідки при Президентові України, у 
рамках спецоперації «Майдан-3» Росія витра-
тила майже 250 мільйонів доларів на прове-
дення ідеологічних диверсій через телеграм-
канали, а загальний бюджет цієї операції досяг 
1,5 мільярда доларів. Основною метою росій-
ських спецслужб є зрив мобілізаційних заходів 
в Україні та поширення дезінформації щодо 
нібито нездатності нашої держави досягти 
перемоги. Окрім того, активно поширюються 
фейки про «втому від України» серед захід-
них партнерів. Ще одна російська інформа-
ційно-психологічна операція була ініційована 
в березні–травні 2024 року з метою поши-
рення дезінформаційних матеріалів і спроб 
дестабілізації внутрішньої ситуації в Україні, 
а також загострення відносин з нашими між-
народними партнерами [12].

З огляду на те, що для здійснення підрив-
ної діяльності в Україні російські спецслужби 
залучають деяких представників УПЦ МП, у 
2022 році СБУ ініціювала серію контррозві-
дувальних та безпекових заходів у середовищі 
УПЦ. Зокрема, за результатами проведених 
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заходів було розпочато 61 кримінальне прова-
дження щодо 61 священнослужителя. Загалом 
суди вже ухвалили 22 вироки стосовно окре-
мих кліриків, які підтримали агресора. Відпо-
відно до матеріалів Служби безпеки України, 
введено санкції проти 17 функціонерів УПЦ, 
а майже 250 представникам РПЦ заборонено 
в'їзд на територію України [5; 13].

У травні 2024 року СБУ виявила п’ятьох 
блогерів на Київщині, які проводили інфор-
маційно-підривну діяльність на користь Росій-
ської Федерації, зокрема намагалися зривати 
мобілізацію в Україні. Вони організовували 
провокативні трансляції, поширювали фейкові 
публікації щодо військовослужбовців ЗСУ, 
зокрема представників територіальних центрів 
комплектування та соціальної підтримки (ТЦК 
та СП). Цей деструктивний контент активно 
«підхоплювали» російські пропагандисти для 
створення постановочних сюжетів. Крім того, 
фігуранти поширювали дані про місця роз-
ташування та маршрути переміщення україн-
ських військових, що могло бути використано 
агресором для здійснення точкових ракетних 
і дронових ударів по локаціях, де перебували 
представники Сил оборони.

У результаті цього було затримано киянина, 
який за допомогою власного автомобіля здій-
снював онлайн-трансляції на YouTube поблизу 
місць розташування військовослужбовців ЗСУ 
в столиці. Під час цих стрімів блогер не лише 
публікував локації, але й поширював фейкову 
інформацію про військових у своїх комента-
рях. Ще одним правопорушником виявився 
водій таксі, який адміністрував цілу мережу 
анонімних Telegram-каналів, замаскованих 
під рекламні платформи та торгові сервіси. 
За допомогою цієї мережі він розповсюджу-
вав кремлівські наративи щодо мобілізації в 

Україні та надавав дані про місцезнаходження 
представників ТЦК та СП. Третій фігурант – 
мешканець столиці, який на своїх сторінках у 
соціальних мережах закликав до зриву мобілі-
зації через силовий опір працівникам ТЦК та 
СП. Двоє інших правопорушників з Київщини 
«передавали» дані про місця дислокації укра-
їнських військовослужбовців у спеціалізовані 
групи та чат-боти популярних месенджерів. 
Частина таких інтернет-ресурсів координу-
валася з території Російської Федерації. На 
даний момент слідчі Служби безпеки пові-
домили п’ятьом фігурантам про підозру за ч. 
1 ст. 114-1 КК України (перешкоджання закон-
ній діяльності ЗСУ та інших військових фор-
мувань в особливий період) [14].

Висновки. Отже, з огляду на численні 
спроби російських спецслужб залучати органі-
зовані злочинні угруповання в Україні до під-
ривної діяльності проти національної безпеки, 
критичної інфраструктури та економічної ста-
більності держави, до основних пріоритетів 
державної політики у сфері забезпечення без-
пеки належать, зокрема: посилення боротьби 
з організованою злочинністю та тероризмом; 
протидія організованій кіберзлочинності та 
забезпечення надійного і безпечного функ-
ціонування державних органів і об'єктів 
критичної інфраструктури в кіберпросторі; 
гарантування захисту об'єктів критичної інф-
раструктури та впровадження національної 
системи стійкості; боротьба з ідеологічними 
диверсіями та поширенням дезінформації; 
протидія спробам російських спецслужб 
використовувати своїх агентів у УПЦ МП для 
завдання шкоди інтересам і безпеці України; 
подальший розвиток міжнародного співробіт-
ництва у боротьбі з транснаціональною орга-
нізованою злочинністю.
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