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ІНФОРМАЦІЙНЕ ЗАБЕЗПЕЧЕННЯ ТАКТИЧНИХ ОПЕРАЦІЙ 
У ДОСУДОВОМУ РОЗСЛІДУВАННІ КРИМІНАЛЬНО-

ПРОТИПРАВНОЇ ДІЯЛЬНОСТІ ЗЛОЧИННИХ СПІЛЬНОТ 

У статті розглядаються особливості інформаційного забезпечення тактичних операцій у досудовому 
розслідуванні кримінально-протиправної діяльності злочинних спільнот. Виокремлено сукупність методо-
логічних принципів створення автоматизованих інформаційних систем: а) єдність керівництва процесами 
формування, ведення та використання інформаційних ресурсів на основі єдиного міжвідомчого норма-
тивно-правового акту загальнонаціонального значення; б) охоплення інформаційним ресурсом усіх сфер та 
галузей діяльності (інформація про трафік та контент, що міститься у відкритих базах даних та ресур-
сах); в) раціональне використання фактичних даних та відомостей у виявленні, розкритті та розсліду-
ванні кримінальних правопорушень на основі цілісної системи знань про властивості об’єктів реєстрації; 
г) інтеграція обліків у єдине інформаційне поле, а полів – у єдиний інформаційний ресурс органів правопо-
рядку державного та міждержавного значення для створення можливості проведення наскрізного пошуку; 
ґ) організація зв’язків різнорідної інформації з можливістю переходу з одного об’єктового простору в інший 
з можливістю отримання так званого «досьє» на об’єкт реєстрації; д) інтеграція інформаційних систем 
органів правопорядку та автоматизованих інформаційних систем, які забезпечують завершальний етап 
ідентифікації об’єкта за запитуваною інформацією.

Обґрунтовано, що вирішення задач з аналізу та використання криміналістично значущої інформації 
під час досудового розслідування злочинів, учинених злочинними спільнотами передбачає: а) збирання та 
систематизацію інформацію про обставини вчинення конкретного діяння або їх серії одними й тими ж 
особами; б) використання вихідної інформації в сукупності з узагальненими відомостями, поданими в кри-
міналістичній характеристиці розслідуваного виду кримінального правопорушення; в) ситуаційну оцінку 
результатів кожної проведеної слідчої (розшукової) дії, негласної слідчої (розшукової) дії, тактичної опе-
рації, оперативно-розшукової діяльності; г) вивчення відомостей про проведену або здійснювану протидію 
розслідуванню, яка має на меті ускладнити або зробити неможливим досудове розслідування в цілому або 
вирішення окремих криміналістичних завдань зокрема.

Ключові слова: аналіз, інформаційне забезпечення, інтегрований банк даних, колабораційна діяльність, 
об’єкти оперативного контролю.

Bondar Volodymyr. Information security of tactical operations in the pre-judicial investigation of 
criminal and illegal activities of criminal communities

The article examines the peculiarities of information provision of tactical operations in the pre-trial investigation 
of criminal and illegal activities of criminal communities. A set of methodological principles for the creation of 
automated information systems is singled out: a) unity of management of the processes of formation, management 
and use of information resources on the basis of a single interdepartmental normative legal act of national 
significance; b) information resource coverage of all spheres and branches of activity (information about traffic 
and content contained in open databases and resources); c) rational use of factual data and information in the 
detection, disclosure and investigation of criminal offenses based on a comprehensive system of knowledge about 
the properties of registration objects; d) integration of records into a single information field, and fields into a single 
information resource of law enforcement bodies of state and international importance to create the possibility of end-
to-end search; e) organization of connections of heterogeneous information with the possibility of transition from 
one object space to another with the possibility of obtaining the so-called "dossier" on the object of registration;  
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e) integration of information systems of law enforcement agencies and automated information systems that provide 
the final stage of identification of the object according to the requested information.

It is substantiated that solving the problems of analyzing and using forensically significant information during 
the pre-trial investigation of crimes committed by criminal communities involves: a) collecting and systematizing 
information about the circumstances of committing a specific act or a series of them by the same persons; b) use 
of source information in combination with generalized information provided in the forensic characteristics of the 
investigated type of criminal offense; c) situational assessment of the results of each conducted investigative (search) 
action, covert investigative (search) action, tactical operation, operative search activity; d) study of information 
about the conducted or implemented opposition to the investigation, which aims to complicate or make impossible 
the pre-trial investigation in general or the solution of individual forensic tasks in particular.

Key words: analysis, information support, integrated data bank, collaborative activity, objects of operational 
control.

Вступ. Обов’язковою умовою результа-
тивного проведення тактичних операцій у 
досудовому розслідуванні кримінально-про-
типравної діяльності злочинних спільнот є 
належне інформаційне забезпечення.

Значну роль у реалізації Стратегії боротьби 
з організованою злочинністю, затвердженої 
постановою Кабінету Міністрів України від 
27 вересня 2022 р. № 850-р відіграє система 
інформаційного забезпечення, яка здійснює 
інформаційну підтримку проведення тактич-
них операцій під час досудового розсліду-
вання кримінальних проваджень за фактами 
злочинів, учинених злочинними спільнотами, 
надає багатоцільову статистичну, аналітичну 
та довідкову інформацію [1].

Останніми роками в Україні відбувається 
інтенсивне впровадження сучасних інформа-
ційних технологій в діяльність органів право-
порядку. Комп’ютеризовані системи успішно 
використовуються в боротьбі з організованою 
злочинністю, найбільш розповсюдженими 
видами якої, на слушну думку А. В. Мовчана 
та Т. І. Созанського є вимагання, шахрайство, 
привласнення коштів, незаконне виробництво 
та розповсюдження наркотиків, кіберзлочин-
ність, торгівля людьми та незаконна міграція, 
відмивання злочинних доходів, злочини проти 
природніх ресурсів [2, с. 49–56].

Надзвичайно збільшився потік інформа-
ції, що надходить на адресу спеціалізованих 
підрозділів, які здійснюють протидію органі-
зованій злочинності, зросла кількість опера-
тивних документів, які потребують негайного 
прийняття рішення. Гранично зріс обсяг спе-
ціалізованих обліків. Майже жодна з інфор-
маційних систем не є повноцінною аналітич-

ною, адже не може надати повну, вичерпну та 
цілісну інформаційну картину, котра описує 
об’єкт або подію. Тому можна стверджувати, 
що створення кінцевого документа шляхом 
аналізу, зіставлення та об’єднання проміжних 
результатів, отриманих з різних інформацій-
них підсистем є можливим тільки в ручному 
режимі, унікальних навичок та високої квалі-
фікації співробітників, оскільки є продуктом 
суб’єктивного сприйняття, а спроби інтегра-
ції різних інформаційних середовищ, у біль-
шості випадків, приречені на невдачу. Осно-
вними перешкодами можуть стати відмінності 
форматів зберігання даних або самих даних, у 
яких зберігається інформація.

У цих умовах першочергового значення 
набуває активізація та удосконалення політики 
в сфері діяльності органів правопорядку щодо 
протидії кримінально-протиправній діяльності 
злочинних спільнот, що має на меті створення 
такої організаційної та інформаційно-техноло-
гічної інфраструктури, та умов її функціону-
вання, які б забезпечували максимально ефек-
тивну інформаційно-аналітичну підтримку 
боротьби зі злочинністю та її профілактики. 
Результатом практичної реалізації такої роботи 
повинно стати формування єдиного інформа-
ційно-правового середовища органів правопо-
рядку щодо протидії організованій злочинності, 
створення ефективної системи інформаційно-
аналітичного забезпечення органів правопо-
рядку та забезпечення її постійного розвитку 
на базі сучасних досягнень науки і техніки.

Стан опрацювання проблематики. Про-
блемні питання інформаційного забезпечення 
досудового розслідування кримінальних пра-
вопорушень взагалі та злочинів, учинених 
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організованими групами зокрема досліджено 
в працях учених – представників наук кри-
мінально-правового циклу – С. Є. Аблам-
ського [3, с. 122–131], О. О. Бахуринської 
[4, с. 182–188], Д. В. Дабіжі, В. А. Журавля, 
О. М. Зайця, Ю. О. Задорожнього, В. П. Заха-
рова, А. В. Іщенка, О. Є. Користіна [5, 
с. 109–114], Є. Д. Лук’янчикова, А. В. Мов-
чана, М. А. Погорецького, Б. Г. Розовського, 
Д. Б. Санакоєва [6, с. 213–220; 7, с. 213–220], 
Т. І. Созанського, О. Б. Фаріона [8, с. 223–241], 
В. Г. Хахановського, А. М. Черняка, В. М. Шев-
чука, В. Ю. Шепітька та інших науковців [9, 
с. 131–137; 10; 11, с. 49–53; 12, с. 320–324; 13, 
с. 388–391; 14, с. 65–71; 15]. Водночас чимало 
питань, пов’язаних із виявленням кримінально-
протиправної діяльності злочинних спільнот, 
встановленням кримінальних, ділових та інших 
зв’язків фігурантів кримінальних проваджень 
даної категорії потребують подальших наукових 
розвідок.

Метою статті є розгляд наведених проблем 
та формулювання на підставі проведеного 
дослідження рекомендацій щодо оптиміза-
ції інформаційного забезпечення проведення 
тактичних операцій у досудовому розсліду-
ванні кримінально-протиправної діяльності 
злочинних спільнот.

Виклад основного матеріалу. Інформа-
ційне забезпечення проведення тактичних 
операцій у досудовому розслідуванні кри-
мінально-протиправної діяльності злочин-
них спільнот представляє собою розгалу-
жену складну систему, яка охоплює наступні 
напрями діяльності:

– аналіз зібраної органами правопорядку 
та Офісом Генерального прокурора статистич-
ної інформації про стан, структуру та дина-
міку кримінальних правопорушень, скоєних 
злочинними спільнотами (ч. 4 ст. 255 Кримі-
нального кодексу України – далі КК України);

– аналіз інформації про обставини, способи 
вчинення злочинів злочинними спільнотами;

– включення в процес аналізу та синтезу 
інформації, накопиченої в централізованих, 
статистичних, оперативних та інших облі-
ках МВС України, а також інших органів 
правопорядку;

– використання відомостей, що містяться в 
базах даних, якими володіють інші державні 
органи та недержавні установи та організа-
ції (державна казначейська служба, банківські 
установи, пенсійний фонд, державна мігра-
ційна служба, бази даних обліку робочого 
часу співробітників, бази персоналізованого 
обліку доступу співробітника до інформацій-
них систем, бази даних систем відео нагляду за 
об’єктами, бази даних сеансів всіх видів послуг 
зв’язку, що надаються населенню, бази даних 
провайдерів, які здійснюють надання послуг 
Інтернет своїм користувачам та ін.);

– використання сучасних комунікацій для 
створення умов для логічного та технічного 
об’єднання різних інформаційних масивів 
при вирішення обліково-реєстраційних задач.

Водночас, під час досудового розслідування 
злочинів, учинених злочинними спільнотами 
взагалі та при проведенні тактичних операцій 
зокрема, оперативно-аналітична робота має 
низки особливих властивостей. Специфічність 
вихідної інформації, її оперативної перевірки 
призводить до виникнення найскладнішої 
ситуації за двома основними аспектами:

1) необхідність відпрацювання надве-
ликого масиву різнопланової інформації з 
перспективою запиту, отримання та пере-
робки додаткової інформації суб’єктів опе-
ративно-розшукової діяльності, визначених 
ч. 3 ст. 5 Закону України «Про організаційно-
правові основи боротьби з організованою 
злочинністю»;

2) вимушена екстреність оперативно-роз-
шукових заходів, негласних слідчих (розшу-
кових) дій, слідчих (розшукових) дій з метою 
недопущення настання тяжких наслідків.

Аналітичний пошук здійснюється прак-
тично безперервно. Аналізуються факти, 
події, стосунки, зв’язки, співвідношення 
різних злочинних груп. Піддаються аналізу 
групи кримінальних проваджень. Запитується 
на аналізується інформація органів і установ 
виконання покарань та слідчих ізоляторів. 
Таким чином, на початковому етапі залежно 
від розглядуваних версій події окреслюється 
те чи інше коло осіб, можливо причетних до 
підготовки злочину злочинною спільнотою.



17

Серія юридичнаISSN 2311-8040 

До оперативно-розшукової діяльності за 
даною проблематикою доцільно залучати під-
розділи Бюро економічної безпеки, яке має 
суттєві інформаційні бази та підрозділи, котрі 
здійснюють аналітичну роботу.

В низці випадків у відпрацюванні знаходи-
лося до 300 аркушів інформаційних масивів 
можливих фігурантів та їх зв’язків, включа-
ючи родичів, зареєстровані фірми, кримі-
нальні зв’язки з іншими регіонами України, 
наявність корумпованих зв’язків в органах 
правопорядку, адміністрації, лікувальних 
установах тощо. 

Відповідно до позначених напрямів можна 
виокремити сукупність методологічних прин-
ципів створення автоматизованих інформацій-
них систем:

– єдність керівництва процесами форму-
вання, ведення та використання інформаційних 
ресурсів на основі єдиного міжвідомчого нор-
мативно-правового акту загальнонаціональ-
ного значення, імплементація Європейської 
методології Socta в протидії організованій зло-
чинності в Україні;

– охоплення інформаційним ресурсом усіх 
сфер та галузей діяльності;

– раціональне використання фактичних 
даних та відомостей у виявленні, розкритті та 
розслідуванні кримінальних правопорушень 
на основі цілісної системи знань про власти-
вості об’єктів реєстрації;

– блочно-ієрархічний принцип побудови 
баз даних, їх структурованість і типізація;

– інтеграція обліків у єдине інформа-
ційне поле, а полів – у єдиний інформацій-
ний ресурс органів правопорядку державного 
та міждержавного значення для створення 
можливості проведення наскрізного пошуку, 
що надає можливість відслідковувати осіб, 
які спільно можуть скоювати кримінальні 
правопорушення;

– організація зв’язків різнорідної інформа-
ції з можливістю переходу з одного об’єктового 
простору в інший з можливістю отримання так 
званого «досьє» на об’єкт реєстрації. Напри-
клад, автоматизована інформаційна система 
«Зв’язки» передбачає формування криміналь-
них, родинних зв’язків, та зв’язків осіб, які 

разом працюють або навчаються. Формування 
кримінальних зв’язків здійснюється за допо-
могою АІС «Злочин». Формування родин-
них зв’язків, та осіб, які разом працюють або 
навчаються здійснюється за допомогою АІС 
«Єдиний облік» та за інформацією органів 
правопорядку;

– підтримання інформаційних ресурсів в 
актуальному стані, що потребує відновлюва-
ності, оптимальності кількості формалізованих 
та введених параметрів, алгоритми пошуку;

– адекватність інформації, що зберігається 
в обліках, об’єктам реєстрації;

– інтеграція інформаційних систем органів 
правопорядку та автоматизованих інформа-
ційних систем, які забезпечують завершаль-
ний етап ідентифікації об’єкта за запитува-
ною інформацією.

Для боротьби з організованою злочин-
ністю, на думку Д. Санакоєва [6, с. 213–220], 
О. Користіна [5, с. 109–114], О. Фаріона [8, 
с. 223–241] та інших авторів може бути вико-
ристана оцінка загроз як ефективний інстру-
мент для спрямування та визначення пріори-
тетів технічної допомоги. За стандартами ЄС 
боротьба з таким видом злочинності передба-
чає проведення стандартизованої аналітичної 
методології для оцінки загроз організованої 
злочинності і тяжких злочинів – методологія 
Оцінки загроз тяжких злочинів та організова-
ної злочинності Socta (Serious and Organized 
Crime Threat Assessment), що використову-
ється для оцінки реальної ситуації у цій сфері 
та виявлення прогалин у діяльності органів 
правопорядку для отримання відповідної опе-
ративної інформації.

Методологію Socta (як сукупність система-
тизованих певним чином прийомів та спосо-
бів організації аналітичної діяльності з питань 
оцінки загроз тяжких злочинів та організова-
ної злочинності) було розроблено Європолом 
спільно з групою експертів з оцінки загроз 
тяжких злочинів та організованої злочин-
ності. Метою Socta є:

– аналіз характеру або типу загроз органі-
зованих злочинних угрупувань;

– аналіз сфер впливу тяжких злочинів та 
організованої злочинності;
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– аналіз аспектів загроз організованих 
злочинних угрупувань та сфер злочинності 
залежно від регіону;

– визначення найбільш загрозливих орга-
нізованих злочинних угрупувань, криміналь-
них сфер впливу залежно від регіону.

Socta за своїм змістом визначає систему й 
модель оцінювання загроз організованої зло-
чинності та тяжких злочинів.

Головною особливістю цієї методології є 
застосування індикаторів, які поділяють на:

1) індикатори організованих злочинних 
угруповань;

2) індикатори сфери кримінально-проти-
правної діяльності;

3) індикатори впливу [1].
Під час аналітичної роботи вирішуються 

завдання:
– вивчення структури, внутрішніх та 

зовнішніх зв’язків;
– оцінки масштабів організованої зло-

чинної діяльності, визначення необхідності 
включення в оперативно-розшукові заходи 
уповноважених оперативних підрозділів різ-
них рівнів та відомств;

– оперативно-тактичного та криміналіс-
тичного вивчення конкретних кримінально-
протиправних проявів для документування 
дій правопорушників та підготовки доказової 
бази у кримінальному провадженні;

– оперативно-тактичного вивчення кон-
кретних ситуацій, які складаються в ході опе-
ративного пошуку, оперативної профілактики 
та оперативних перевірок.

Сутність розв’язання актуалізованих про-
блем полягає в створенні керівної надбу-
дови, здатної вести автоматизований діалог 
зі всіма наявними в розпорядженні оператора 
автономними сховищами даних, при тому, 
з кожного з них система вилучає не тільки 
вичерпну інформацію, котра має відношення 
до запитуваного об’єкта, але й всі дані про 
прямі та непрямі зв’язки цього об’єкта. Далі, 
проміжні вибірки піддаються складній логіч-
ній обробці, під час якої формується повний, 
сумарний набір характеристик об’єкта, 
який має чітке змістовне структурування, 
яке виключає будь-які варіанти дублювання 

даних, який пройшов складний фільтр логіч-
ного контролю. Всі ці питання вирішуються в 
автоматичному режимі.

Після введення даних про об’єкт аналізу від-
повідні реквізити передаються в модуль розпо-
ділених запитів, який здійснює пошук шуканого 
об’єкта в усіх базах даних, підключених до сис-
теми. Підсумкова інформація подається користу-
вачеві у вигляді списку, в якому двійники логічно 
згруповані. Далі, користувач обирає зі списку 
об’єкт оперативного інтересу і ця інформація 
передається так званому диспетчеру даних.

Диспетчер даних здійснює пошук інфор-
мації про шуканий об’єкт та його зв’язки в 
усіх базах, підключених до системи. Важливо 
зазначити, що в процесах пошуку однойменні 
фізичні об’єкти обліку з різних баз даних, які 
мають ідентичні ключові реквізити, розгля-
даються системою як єдині логічні об’єкти. 
Результатом такого підходу до пошуку та ана-
лізу інформації стає підсумковий документ, 
довідка, яка містить вичерпну інформацію 
про шуканий об’єкт та його зв’язки будь-
якого рівня, в тому числі, й похідних. 

Серед інших можливостей автоматизо-
ваних інформаційних систем слід відмітити 
такі, як візуалізація результатів пошуку у 
вигляді логічно структурованого досьє, відо-
браження зв’язків об’єкта у вигляді графіч-
ної схеми, аналіз інформації з використанням 
геоінформаційних технологій.

Висновки. Подібне вивчення надає обізна-
ності про протиборчу сторону та ймовірних 
союзників, його результати активно використову-
ються в оперативно-тактичному прогнозуванні й 
впливають на тактичні й процесуальні рішення.

Наявність спеціально підготовлених, здатних 
до аналітичної роботи працівників, їх профе-
сійний рівень та досвідченість, певних знань та 
навичок у різних галузях, різноманітність джерел 
надходження інформації, можливість вибіркової 
перевірки інформації є основною умовою отри-
мання аналітичним способом найбільш реальної 
картини вчиненого або триваючого злочину.

Стосовно інформаційного забезпечення 
проведення тактичних операцій у досудовому 
розслідуванні конкретних кримінальних пра-
вопорушень, учинених злочинними спіль-
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нотами (ч. 4 ст. 255 КК України), необхідно 
зазначити, що вирішення задач з аналізу та 
використанню криміналістично значущої 
інформації, отримуваної слідчим (дізнавачем) 
із різних джерел, передбачає:

– збирання та систематизацію інформацію 
про обставини вчинення конкретного діяння 
або їх серії одними й тими ж особами;

– використання вихідної інформації в сукуп-
ності з узагальненими відомостями, поданими 
в криміналістичній характеристиці розсліду-
ваного виду кримінального правопорушення 
в цілях заповнення інформаційних прогалин, 
здійснення на основі отриманих відомостей 
доказування в кримінальному провадженні, 
версійної роботи, організації і планування роз-
слідування, розшукових заходів;

– ситуаційну оцінку результатів кожної 
проведеної слідчої (розшукової) дії, негласної 

слідчої (розшукової) дії, тактичної операції, 
оперативно-розшукової діяльності та інших 
заходів та вже в новій з інформаційних позицій 
слідчий ситуації коригування як плану досудо-
вого розслідування в цілому, так шляхів вирі-
шення криміналістичних задач стратегічного й 
тактичного рівня;

– вивчення відомостей про проведену або 
здійснювану протидію розслідуванню, яка має 
на меті ускладнити або зробити неможливим 
досудове розслідування в цілому або вирішення 
окремих криміналістичних завдань зокрема.

Ефективна робота слідчого (дізнавача) з 
криміналістично значущою інформацією, як 
передумова успішного проведення тактичних 
операцій, слугує й основою оптимізації такого 
процесу, покликаного зробити прийняття та 
реалізацію таких рішень максимально ефек-
тивним і раціональним.
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