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Анотація. Статтю присвячено дослідженню повернення вилученої у кримінальному провадженні 
криптовалюти потерпілому. Тематика дослідження є актуальною, оскільки криптовалюти наразі набули 
значного поширення, і так само експоненційно зростає кількість протиправних діянь, наслідком яких є 
незаконне заволодіння криптовалютою та спричинення потерпілим матеріальної шкоди. Проте наразі в 
Україні немає досліджень, які б на доктринальному рівні визначали, як діяти працівникам правоохоронних 
органів у випадку вилучення у злочинців криптовалюти та яким чином її повертати потерпілому.

У процесі дослідження застосовано формально-логічний метод, а також методи системного та тех-
ніко-юридичного аналізу, що дозволило сформулювати підхід та правила повернення викраденої у потерпілих 
криптовалюти. Проаналізовано процесуальний інструментарій, яким наділені слідчий, прокурор, слідчий 
суддя та суд у контексті повернення викраденої у потерпілих криптовалюти. Визначено типові ситуації, 
які трапляються при розслідуванні кримінальних проваджень про кримінальні правопорушення щодо неза-
конного заволодіння криптовалютою і стосуються способів повернення вилученої криптовалюти. Вказано 
способи повернення вилученої криптовалюти та запропоновано покроковий алгоритм її повернення.

Сформульовано вимоги до того, яка інформація має відображатися у протоколах слідчих (розшукових) 
дій при поверненні криптовалюти. Запропоновано та науково обґрунтовано положення про необхідність 
якнайшвидшого повернення вилученої криптовалюти потерпілому. Вказано про ризики втрати криптова-
люти при поверненні потерпілому та сформульовано правила її безпечного повернення, а також надано 
практичні рекомендації щодо методики і тактики повернення вилученої криптовалюти слідчим, прокуро-
ром, слідчим суддею та судом.

Ключові слова: криптовалюта, віртуальні активи, блокчейн, потерпілий, злочини у сфері криптовалют, 
незаконне заволодіння криптовалютою, повернення вилученої криптовалюти, розслідування незаконного 
заволодіння криптовалютою, віртуальними активами.

Kozii Vasyl. Return of cryptocurrency seized in criminal proceedings to the victim
Abstract. The article is devoted to the investigation of the return of cryptocurrency seized in criminal proceedings 

to the victim. The topic of the research is relevant, as cryptocurrencies have become widely distributed, and the 
number of illegal acts, the consequence of which is the illegal possession of cryptocurrency and causing material 
damage to the victim, is also growing exponentially. However, currently there are no studies in Ukraine that would 
determine at the doctrinal level how law enforcement officers should act in case of seizure of cryptocurrency from 
criminals and how to return it to the victim.

In the research process, the formal-logical method, as well as the methods of systemic and technical-legal 
analysis, were applied, which made it possible to formulate the approach and rules for the return of cryptocurrency 
stolen from the victims. The procedural tools available to the investigator, the prosecutor, the investigating judge 
and the court in the context of the return of cryptocurrency stolen from the victims have been analyzed. Typical 
situations that occur during the investigation and trial of criminal proceedings on criminal offenses related to 
the illegal possession of cryptocurrency and related to the methods of returning seized cryptocurrency have been 
determined. Methods of returning the seized cryptocurrency are indicated and a step-by-step algorithm for its return 
is proposed.

The requirements for what information and in what sequence should be displayed in the protocols of investigative 
(search) actions upon the return of cryptocurrency have been formulated. The provision on the need to return the 
seized cryptocurrency to the victim as soon as possible is proposed and scientifically substantiated. The risks of 
losing cryptocurrency when returned to the victim are indicated, and the rules for its safe return to the victim are 
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formulated, as well as practical recommendations are provided regarding the methodology and tactics of returning 
seized cryptocurrency to investigators, prosecutors, investigating judges, and courts.

Key words: cryptocurrency, virtual assets, blockchain, crimes in the field of cryptocurrencies, illegal possession 
of cryptocurrency, return of seized cryptocurrency, investigation of illegal possession of cryptocurrency, virtual 
assets.

Вступ. У світі упродовж останніх років від-
бувся неймовірний розвиток сфери криптова-
лют, і з кожним роком трапляється все більше 
й більше випадків незаконного заволодіння 
криптовалютою, проте наразі немає жодних 
роз’яснень щодо того, як слідчому (прокурору) 
правильно вилучити у злочинця і повернути 
криптовалюту потерпілому. Також до цього 
часу в Україні немає і відповідних наукових 
досліджень, які б містили відповіді на вка-
зані вище питання. Лише окремі питання, які 
стосуються правового регулювання криптова-
лют, а також розслідування злочинів у сфері 
криптовалют містяться у працях Р.Й. Бачо, 
В.Д. Іванюк, І.С. Карпюка та О.В. Кузьменко, 
Д.В. Казначеєвої та А.О. Дорош, О.В. Кре-
мінського, А.В. Мовчана, А.Ю. Плюшкіна, 
В.О. Рядінської Н. Хак Сіддікі та Р.О. Мов-
чана, В.В. Носова та І.А. Манжай, а також 
інших науковців.

Метою статті є з’ясування особливостей, 
підстав та порядку повернення вилученої у 
кримінальному проваджені криптовалюти 
потерпілому.

Матеріал та методи. Дослідження про-
блем визнання, визначення правової природи 
та обмежень криптовалюти в Україні дозво-
лило Є.О. Мічуріну та І.Є. Мічуріну дійти 
цілком обґрунтованих висновків про те, що 
криптовалюта через її специфіку має зайняти 
своє місце серед інших об’єктів цивільних 
прав. Її слід визначити серед групи віртуаль-
них благ, що почала зароджуватися із розви-
тком комп’ютерних (ІТ) технологій та ще не 
знайшла належного правового регулювання. 
Такі об’єкти не мають уречевленої форми, 
утім складають цілком реальну цінність, є 
оборотоздатними у цивільному обігу: про-
даються, даруються, обмінюються на майно, 
товари, послуги тощо. Відтак, потрібним є 
подальше правове регулювання вказаних благ, 
зокрема, криптовалют у приватному праві [1].

В.М. Бохенко, досліджуючи кримінологічні 
ризики обігу криптовалют, дійшов до цілком 
слушних висновків про те, що кримінологічні 
ризики, пов’язані з обігом криптовалют та 
передумови до поширення використання цих 
цифрових рішень у злочинному середовищі 
мають комплексний характер. Саме технічна 
складність породжує проблеми правового 
регулювання феномену криптовалют. Загаль-
новідомо, що різноманітні види криптовалют 
досить часто використовуються злочинцями 
не тільки для скоєння фінансових або еконо-
мічних злочинів. Усе більше поширюється 
інформація щодо використання криптовалют 
з метою незаконного обігу наркотичних засо-
бів та психотропних речовин, придбання зброї 
та боєприпасів, фінансування терористичних 
або екстремістських організацій… Врахову-
ючи викладене, обґрунтовано підкреслюємо 
необхідність розроблення методологічних 
засад щодо кваліфікації кримінальних право-
порушень, предметом яких є криптовалюта, 
або у випадку, коли вона виступає платіж-
ним засобом за наслідками протиправного  
діяння [2].

Результати. Із набуттям поширеності 
випадків незаконного заволодіння крипто-
валютою змінюються і способи та методи 
вчинення злочинів у цій сфері, злочинці їх 
постійно вдосконалюють з тим, щоб заплу-
тати сліди. Так, 8 лютого 2023 року на інфор-
маційному ресурсі Borg.Expert з’явилося пові-
домлення про те, що хакер викрав 4 мільйони 
доларів США у криптовалюті лише завдяки 
фото гаманця [3].

Щоби уникнути прикрих ситуацій у май-
бутньому, Trust Wallet у Twitter вказали що у 
випадку Webaverse кошти користувача спо-
чатку були на гаманці з кількома підписами. 
Злочинці переконали користувача надіслати 
кошти на новий гаманець за кілька тижнів до 
зустрічі. Перед тим, як станеться крадіжка, 
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злодій зазвичай надає жертві pdf-файл дого-
вору про конфіденційність та фейкову інфор-
мацію про KYC (зазвичай зі шкідливим про-
грамним забезпеченням). Далі відбувається 
реальна зустріч, тоді й злочинець фотографує 
баланс криптогаманця – таким чином жертва 
нібито підтверджує, що її проєкт контролює 
криптогаманець. Рахунок спустошується 
через кілька хвилин після того, як власники 
стартапів доводять свою фінансову стабіль-
ність. Фото потрібне лише для того, щоби 
приспати пильність жертви, щоби вона не 
зрозуміла, що відбувається» [4].

Найвідомішим криптовалютним сканда-
лом в Україні є викрадення співробітника 
відомої міжнародної криптобіржі EХМО 
Павла Лернера. Так, 26 грудня 2017 озбро-
єні зловмисники, які представилися співро-
бітниками української спецслужби, викрали 
Лернера у Києві. В обмін на звільнення у 
блокчейн-експерта вимагали гігантську суму 
викупу у біткоїнах. Відомо, що 28 грудня Лер-
нер опинився на волі, виконавши вимоги зло-
чинців [5].

04.04.2023 у засобах масової інформації 
з’явилося повідомлення про те, що співробіт-
ники СБУ викрили фінансову піраміду Life is 
good, яка залучала кошти, включно з крипто-
валютами, нібито для інвестування у великі 
підприємства по всьому світу. За даними 
слідства, користувачам обіцяли стабільний 
заробіток та додаткові бонуси за залучення 
нових учасників. У реальності всі вкладення 
надходили на особисті криптогаманці та бан-
ківські рахунки організаторів. Таким чином, 
зловмисники обдурили понад 1000 осіб, отри-
мавши від них загалом близько $40 млн [6; 7].

Подібні випадки потребують ретельного 
розслідування. Упродовж кількох останніх 
років у законодавстві України відбулися певні 
зміни щодо регулювання сфери криптовалют. 
Так, ухвалено Закон України «Про віртуальні 
активи», внесено зміни до КПК України, якими 
зокрема передбачено можливість накладення 
арешту на віртуальні активи; слідчого, про-
курора під час проведення обшуку наділено 
правом долати системи логічного захисту, 
якщо особа, яка присутня при обшуку, від-

мовляється їх зняти (деактивувати), а також 
за необхідності здійснювати на місці прове-
дення обшуку пошук, виявлення та фіксацію 
комп’ютерних даних, щодо яких не надавався 
дозвіл на обшук [8; 9].

Передусім у випадку незаконного заво-
лодіння криптовалютою потерпілого ціка-
вить не покарання злочинця, а її повернення. 
С.О. Ковальчук цілком слушно зазначає про 
те, що повернення речових доказів власнику 
(законному володільцю) зумовлює понов-
лення у нього відповідних правомочнос-
тей, що випливають з належного йому права 
власності, у зв’язку з чим виступає одним 
зі способів вирішення долі речових доказів 
[10, с. 212].

У контексті повернення криптовалюти 
потерпілому можна виділити три типові ситу-
ації. Перша полягає в тому, що викрадена крип-
товалюта знаходиться на біржовому акаунті 
злочинців, і орган досудового розслідування 
повинен вжити заходів до блокування такого 
акаунту, арешту криптовалюти та її повер-
нення потерпілому. Друга полягає в тому, що 
криптовалюта може знаходитися на крипто-
валютних гаманцях, які контролюються зло-
чинцями. У такому випадку її вилучення мож-
ливо під час проведення затримання злочинця 
і отже, слідчий (прокурор) повинен отримати 
доступ до закритих ключів і вчинити певну 
послідовність дій, спрямованих на переве-
дення криптовалюти на електронні гаманці, 
які контролюються органом досудового роз-
слідування або безпосередньо на електронний 
гаманець потерпілого. Третя типова ситуація 
має місце, коли особа, яка вчинила незаконне 
заволодіння криптовалютою, готова до співп-
раці та погоджується добровільно повернути 
криптовалюту, наприклад, в обмін на укла-
дення угоди про визнання винуватості. При 
вирішенні питання про повернення криптова-
люти потерпілому слідчий, прокурор переду-
сім повинен враховувати те, чи встановлено 
в ході досудового розслідування, що крипто-
валюта належала потерпілому на законних 
підставах. При цьому має презюмуватися, 
що якщо немає даних про незаконне набуття 
потерпілим права на криптовалюту, то вона 
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має бути невідкладно повернута потерпілому. 
Як зазначено розробниками методичних 
рекомендацій «Розслідування кримінальних 
правопорушень, пов’язаних з обігом активів, 
одержаних злочинним шляхом» наявність у 
особи активу, одержаного злочинним шляхом, 
у формі цифрової валюти може бути іденти-
фікована за індикаторами, які мають спільну 
рису – визначення «точок контакту» цифро-
вої валюти з фінансовими установами, які в 
такому разі представлені адміністраторами 
цифрових платіжних систем чи обмінних 
ресурсів, хостинг-провайдерами та компані-
ями з обслуговування торговельних майдан-
чиків тощо [11, с. 28].

При цьому електронні активи, одержані 
злочинним шляхом, – це грошові кошти в 
формі записів на рахунках (безготівковій 
формі) та віртуальні активи, які прямо чи 
опосередковано отримані внаслідок учи-
нення кримінального правопорушення та/або 
є доходами від такого майна; призначалися 
(використовувалися) для схиляння особи до 
вчинення кримінального правопорушення, 
фінансування та/або матеріального забез-
печення кримінального правопорушення чи 
винагороди за його вчинення; є предметом 
кримінального правопорушення; підшукані, 
виготовлені, пристосовані або використані як 
засоби чи знаряддя вчинення кримінального 
правопорушення [12, с. 19].

Підтвердити законність набуття криптова-
люти у власність можна шляхом одержання 
даних біржового акаунту потерпілого та його 
банківського рахунку. Слід враховувати і те, 
що курс криптовалюти постійно змінюється, 
тому затримка її повернення може спричи-
нити матеріальну шкоду потерпілому. Більше 
того, деякі криптовалюти можна використо-
вувати в стейкінгу, який являє собою еконо-
мічну модель, схожу на банківський депозит, 
а отже, може йтися про упущену потерпілим 
вигоду. Крім того, усі транзакції записані в 
блокчейні криптовалюти практично до того 
часу поки він функціонуватиме. Отже, слід-
чому чи прокурору достатньо провести огляд 
вказаного блокчейну в мережі Інтернет і 
відобразити все це у відповідному протоколі 

огляду для того, щоб в суді його можна було 
дослідити (як самий протокол так і відповід-
ний блокчейн в режимі онлайн за відповід-
ним посиланням), і цього буде достатньо для 
формування доказової бази. Вдалим спосо-
бом повернення викраденої криптовалюти 
потерпілому може бути її вилучення у підо-
зрюваного і переведення її на криптовалютні 
гаманці потерпілого, або на ті, що контролю-
ються органом досудового розслідування або 
безпосередньо слідчим чи прокурором у вка-
заному кримінальному провадженні і після 
цього визнання криптовалюти речовим дока-
зом, накладення на неї арешту відповідно та 
звернення із клопотанням до слідчого судді 
про передачу криптовалюти потерпілому на 
відповідальне зберігання. Варто зауважити, 
що у першому випадку мінімізовано ризики 
випадкової втрати криптовалюти органом 
досудового розслідування та нівельовано спо-
кусу незаконного заволодіння нею з боку пра-
воохоронців. Наприклад, у грудні 2017 року 
в засобах масової інформації з’явилися пові-
домлення про те, що у квартирі засновника 
одного з найбільших блогів про криптова-
люти і блокчейн ForkLog Анатолія Каплана 
в Одесі працівники СБУ провели обшук. 
Під час обшуку було вилучено декілька при-
строїв зі збереженою на них криптовалютою, 
ноутбук та інші особисті речі Каплана. Також 
повідомлялося, що один зі співробітників 
СБУ робив намагався вивести криптовалюту 
на свій гаманець просто під час обшуку, на 
що адвокат Каплана викликав поліцію і зая-
вив про запланований грабунок. Наступного 
дня після обшуку з криптовалютного гаманця 
Ethereum, який належав Каплану, всі монети 
ETH були переказані на новостворений гама-
нець [13].

У цьому контексті привертає до себе увагу 
ухвала Печерського районного суду міста 
Києва від 05 серпня 2021 року у криміналь-
ному провадженні за ч. 4 ст. 186, ч. 2 ст. 189, 
ч. 2 ст. 146 КК України, про незаконне заво-
лодіння належною потерпілому криптовалю-
тою. Цією ухвалою задоволено клопотання 
прокурора та визначено порядок зберігання 
речових доказів, а саме арештованої крипто-
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валюти у сумі 562 300 USDT, що знаходяться 
на рахунку бірж та ухвалено повернути їх 
власнику, для чого зобов’язано службових 
осіб цих бірж перевести незаконно отримані 
цифрові кошти на рахунок потерпілого, від-
критий на біржі KUNA.io [14].

Висновки. Отже, дослідження порядку 
та особливостей вилучення у криміналь-
ному провадженні незаконно здобутої крип-
товалюти дозволяє дійти до таких висно-
вків. Криптовалюта є особливим активом, у 
випадку незаконного заволодіння яким досу-
дове розслідування має бути спрямоване на 
виконання завдань кримінального процесу-
ального закону, сформульованих у статті 2 
КПК України, та відповідно на встановлення 
і одержання до неї доступу і найшвидшого 
повернення потерпілому. Так, у випадку 
з’ясування, що криптовалюта знаходиться 

на криптовалютній біржі, слідчий (проку-
рор) повинні вжити заходів щодо накладення 
на неї арешту відповідно до вимог ч. 10  
ст. 171 КПК України та подальшого звернення 
до слідчого судді з клопотанням про передачу 
на відповідальне зберігання потерпілому. 
У випадках, якщо викрадена криптовалюта 
знаходиться на криптовалютних гаманцях, які 
контролюються підозрюваним, то під час його 
затримання або в ході проведення обшуку 
криптовалюта має бути одразу переведена 
на криптовалютний гаманець, який контр-
олюється органом досудового розслідування, 
чи одразу на криптовалютний потерпілого, із 
зазначенням про це у відповідних протоко-
лах слідчих (розшукових) дій та подальшого 
негайного звернення до слідчого судді для її 
арешту та передачу на відповідальне збері-
гання потерпілому.
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